
ເອກະສານຂໍ ້ ເທັດຈິ ງ: 

ຄໍ າແນະນໍ າກ່ຽວກັບສາທາລະນະລັດ ປະຊາທິ ປະໄຕ ປະຊາຊົນເກົາຫຼີ   
ພະນັກງານດ້ານເຕັກໂນໂລຢີ ຂໍ ້ ມູນຂ່າວສານ 

ວັນທີ  16 ພຶດສະພາ 2022 

ລັດຖະບານສະຫະລັດ ກໍາລັງອອກ ຄໍ າແນະນໍ າ ນີ ້  ເພ່ືອເປັນແຫ່ຼງຂໍ ້ ມູນທີ່ ສົມບູນຄົບຖ້ວນໃຫ້ແກ່ປະຊາຄົມໂລກ, 
ພາກເອກະຊົນ ແລະ ພາກລັດ ເພ່ືອໃຫ້ມີ ຄວາມເຂົ ້ າໃຈໃຫ້ດີ ຂຶ ້ ນ ແລະ ປ້ອງກັນການຮັບສະໝັກງານ, ການຈ້າງງານ ແລະ 
ການອໍ ານວຍຄວາມສະດວກແກ່ພະນັກງານດ້ານເຕັກໂນໂລຢີ ຂໍ ້ ມູນຂ່າວສານ (ໄອທີ ) ຂອງ 
ສາທາລະນະລັດປະຊາທິປະໄຕປະຊາຊົນເກົາຫີຼ (ສປປ ເກົາຫີຼ ຫືຼ ທີ່ ຮູ້ຈັກກັນໃນນາມ ເກົາຫີຼເໜືອ).  ຄໍ າແນະນໍ ານີ ້  
ຈະໃຫ້ຂໍ ້ ມູນແບບລະອຽດກ່ຽວກັບວິ ທີ ການເຮັດວຽກຂອງພະນັກງານໄອທີ ຂອງ ສປປ ເກົາຫີຼ ແລະ 
ກໍານົດຕົວຊີ ້ ວັດສັນຍານທຸງສີ ແດງ ແລະ ມາດຕະການການກວດສອບສະຖານະການເງິ ນ 
ເພ່ືອຊ່ວຍບໍ ລິ ສັດຕ່າງໆຫີຼກລ້ຽງການຈ້າງນັກພັດທະນາອິ ດສະຫຼະຂອງ ສປປ ເກົາຫີຼ ແລະ 
ເພ່ືອຊ່ວຍໃຫ້ລະບົບການຊໍ າລະເງິ ນອິ ດສະຫຼະ ແລະ ດິ ຈິ ຕອນ ສາມາດລະບຸໄດ້ເຖິງບັນດາພະນັກງານໄອທີ ຂອງ ສປປ 
ເກົາຫີຼ ທີ່ ນໍ າໃຊ້ການບໍ ລິ ການຂອງພວກເຂົ າໄປໃນທາງທີ່ ຜິດ.  ການຈ້າງ ຫືຼ 
ການສະໜັບສະໜູນການເຄື່ ອນໄຫວຕ່າງໆຂອງພະນັກງານໄອທີ ຂອງ ສປປ ເກົາຫີຼ ແມ່ນມີ ຄວາມສ່ຽງຫຼາຍຢ່າງ, 
ນັບຕ້ັງແຕ່ການລັກຂະໂມຍຊັບສິ ນທາງປັນຍາ, ຂໍ ້ ມູນ ແລະ ເງິ ນທຶນ ໄປຈົນເຖິງການທໍາລາຍຊື່ ສຽງ ແລະ 
ຜົນສະທ້ອນທາງກົດໝາຍ, ລວມທັງການຖືກຄວໍ ້ າບາດພາຍໃຕ້ອໍ ານາດການປົກຄອງຂອງທັງສະຫະລັດ ແລະ 
ອົງການສະຫະປະຊາຊາດ (ສປຊ). 

ສປປ ເກົາຫີຼ ໄດ້ສ່ົງພະນັກງານໄອທີ ທີ່ ມີ ຄວາມຊໍ ານິ ຊໍ ານານນັບຫຼາຍພັນຄົນໄປທ່ົວໂລກ ເພ່ືອຫາລາຍຮັບໃຫ້ແກ່ ສປປ 
ເກົາຫີຼ ທີ່ ໃຊ້ປະກອບສ່ວນເຂົ ້ າໃນບັນດາໂຄງການອາວຸດຂອງຕົນ ທີ່ ເປັນການລະເມີ ດການຄວໍ ້ າບາດຂອງສະຫະລັດ ແລະ 
ອົງການສະຫະປະຊາຊາດ.  ບັນດາພະນັກງານເຫ່ົຼານີ ້ : 

 ນໍ າໃຊ້ລະບົບນິ ເວດທັງໝົດຂອງລະບົບການເຮັດວຽກອິ ດສະຫຼະໄປໃນທາງທີ່ ຜິດ 
ເພ່ືອຮັບເອົ າສັນຍາການພັດທະນາດ້ານໄອທີ  ຈາກບັນດາບໍ ລິ ສັດທີ່ ເປັນລູກຄ້າໃນທ່ົວໂລກຢ່າງລັບໆ 
ພ້ອມທັງນໍ າໃຊ້ລະບົບສື່ ສັງຄົມຫຼາຍຢ່າງໄປໃນທາງທີ່ ຜິດ ເພ່ືອຕິດຕ່ໍສື່ ສານກັບບັນດາລູກຄ້າ ແລະ 
ລະບົບການຊໍ າລະເງິ ນ ເພ່ືອຮັບການຊໍ າລະເງິ ນສໍ າລັບການເຮັດວຽກຂອງພວກເຂົ າ; 

 ພັດທະນາບັນດາແອັບພິຼເຄຊັນ ແລະ ຊອບແວ ທີ່ ຄອບຄຸມຂະແໜງການຕ່າງ ,ໆ ລວມທັງ ແຕ່ບໍ່ ຈໍ າກັດພຽງແຕ່ 
ທຸລະກິດ, ສະກຸນເງິ ນຄຼິ ບໂຕ, ສຸຂະພາບ ແລະ ຟິດເນັດສ໌ , ເຄື ອຂ່າຍສື່ ສັງຄົມ, ກິລາ, ການບັນເທີ ງ ແລະ ວິ ຖີຊີ ວິ ດ; 

 ໃນຫຼາຍໆກໍລະນີ  ໄດ້ມີ ການປອມຕົວວ່າເປັນພະນັກງານເຮັດວຽກທາງໄກຄົນຕ່າງປະເທດ 
(ທີ່ ບໍ່ ແມ່ນເກົາຫີຼເໜືອ) ຫືຼ ສະຫະລັດ, ລວມທັງການໃຊ້ເຄື ອຂ່າຍສ່ວນຕົວສະເໝືອນຈິ ງ (VPNs), 
ເຊີ ບເວີ ສ່ວນຕົວສະເໝືອນຈິ ງ (VPSs), ຊື ້ ທີ່ ຢູ່ IP ຂອງປະເທດທີ ສາມ, ບັນຊີ ຕົວແທນ ແລະ ປອມແປງ ຫືຼ 
ລັກຂະໂມຍເອກະສານປະຈໍ າຕົວ ແລະ 

 ນໍ າໃຊ້ການເຂົ ້ າເຖິງທີ່ ໄດ້ຮັບສິ ດທິພິເສດ ທີ່ ໄດ້ຮັບມາໃນຖານະຜູ້ຮັບເໝົາ ເພ່ືອຈຸດປະສົງທີ່ ຜິດກົດໝາຍ, 
ລວມທັງການເປີ ດໃຫ້ມີ ການບຸກລຸກທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍຈາກຕົວລະຄອນ ສປປ ເກົາຫີຼຄົນອື່ ນ .ໆ 

 

https://home.treasury.gov/system/files/126/20220516_dprk_it_worker_advisory.pdf


ຕົວຊີ ້ ວັດສັນຍານທຸງສີ ແດງຂອງການເຄື ່ ອນໄຫວບາງຢ່າງທີ ່ ອາດຈະເປັນໄປໄດ້ຂອງພະນັກງານໄອທີ ຂອງ 
ສປປ ເກົ າຫຼີ  ປະກອບມີ : 

 ການເຂົ ້ າສູ່ລະບົບໄປຍັງບັນຊີ ດຽວຈໍ ານວນຫຼາຍຄ້ັງ ຈາກທີ່ ຢູ່ IP ຕ່າງໆໃນໄລຍະເວລາອັນສ້ັນ, ໂດຍສະເພາະ 
ຖ້າທີ່ ຢູ່ IP ມີ ຄວາມເຊື່ ອມໂຍງກັບບັນດາປະເທດທີ່ ແຕກຕ່າງກັນໄປ; 

 ການໂອນເງິ ນຜ່ານລະບົບການຊໍ າລະເງິ ນເລື ້ ອຍ ,ໆ ໂດຍສະເພາະແມ່ນການໂອນເຂົ ້ າບັນຊີ ທະນາຄານໃນສາທາ
ລະນະປະຊາຊົນຈີ ນ (ສປ ຈີ ນ) ຫືຼ ການຮ້ອງຂໍ ການຊໍ າລະເງິ ນເປັນສະກຸນເງິ ນຄຼິ ບໂຕ; 

 ການສະກົດຊື່ , ສັນຊາດ, ສະຖານທີ່ ເຮັດວຽກທີ່ ອ້າງອີ ງ, ຂໍ ້ ມູນການຕິດຕ່ໍ, ປະຫວັດການສຶ ກສາ, 
ປະຫວັດການເຮັດວຽກ ແລະ ຂໍ ້ ມູນລາຍລະອຽດອື່ ນໆ 
ໃນທ່ົວໂປຼຟາຍຂອງລະບົບອາຊີ ບອິ ດສະຫຼະຂອງນັກພັດທະນາ, ໂປຼຟາຍສື່ ສັງຄົມ, 
ເວັບໄຊທ໌ສະສົມຜົນງານພາຍນອກ, ໂປຼຟາຍລະບົບການຊໍ າລະເງິ ນ ແລະ ສະຖານທີ່  ແລະ 
ເວລາທີ່ ປະເມີ ນທີ່ ບໍ່ ສອດຄ່ອງກັນ ແລະ 

 ຄວາມບໍ່ ສາມາດດໍ າເນີ ນທຸລະກິດໄດ້ໃນຊ່ວງເວລາເຮັດວຽກທີ່ ຕ້ອງການ ແລະ 
ບໍ່ ສາມາດຕິດຕ່ໍພະນັກງານຄົນດ່ັງກ່າວໄດ້ທັນເວລາ, ໂດຍສະເພາະແມ່ນຜ່ານຮູບແບບການສື່ ສານ 
“ແບບທັນທີ ”. 

ມາດຕະການການກວດສອບສະຖານະການເງິ ນທີ ່ ພາກເອກະຊົນສາມາດນໍ າມາພິຈາລະນາ 
ເພື ່ ອປ້ອງກັນການວ່າຈ້າງພະນັກງານໄອທີ ຂອງ ສປປ ເກົ າຫຼີ  ໂດຍບໍ ່ ໄດ້ຕ້ັງໃຈ ຫຼື  ໂດຍບໍ ່ ຮູ້ຕົວ ປະກອບມີ :  

 ກວດສອບເອກະສານທີ່ ສ່ົງມາເປັນສ່ວນໜ່ຶງງຂອງການພິຈາລະນາຂໍ ້ ສະເໜີ ຫືຼ ຄໍ າຮ້ອງຂໍ ສະໝັກງານໂດຍກົງ
ກັບບັນດາບໍ ລິ ສັດຈົດທະບຽນ ແລະ ສະຖາບັນການສຶ ກສາ (ບໍ່ ໄດ້ນໍ າໃຊ້ຂໍ ້ ມູນການຕິດຕ່ໍທີ່ ໃຫ້ໄວ້ຢູ່ໃນເອກະສານທີ່

ສ່ົງມາ); 

 ກວດສອບເອກະສານຢ້ັງຢື ນຕົວຕົນທີ່ ສ່ົງມາຢ່າງໃກ້ຊິ ດ ເພ່ືອກວດສອບການປອມແປງ; 

 ດໍ າເນີ ນການສໍ າພາດທາງວິ ດີ ໂອ ເພ່ືອກວດສອບຕົວຕົນຂອງພະນັກງານອິ ດສະຫຼະທີ່ ມີ ຄວາມສ່ຽງ; 

 ດໍ າເນີ ນການກວດສອບປະຫວັດຄວາມເປັນມາກ່ອນການຈ້າງງານ ແລະ/ຫືຼ ລາຍນີ ້ ວມື /ຂໍ ້ ມູນຊີ ວະມິຕິໃນການ
ເຂົ ້ າສູ່ລະບົບ ເພ່ືອຢື ນຢັນຕົວຕົນ ແລະ ສະຖານທີ່ ອ້າງອີ ງ;   

 ຫີຼກລ້ຽງການຊໍ າລະເປັນສະກຸນເງິ ນຄຼິ ບໂຕ ແລະ 
ຮຽກຮ້ອງໃຫ້ມີ ການກວດສອບຂໍ ້ ມູນທະນາຄານໃຫ້ສອດຄ່ອງກັບເອກະສານລະບຸຕົວຕົນອື່ ນໆ; 

 ກວດກາໃຫ້ການສະກົດຊື່ , ສັນຊາດ, ສະຖານທີ ອ້າງອີ ງ, ຂໍ ້ ມູນການຕິດຕ່ໍ, ປະຫວັດການສຶ ກສາ, 
ປະຫວັດການເຮັດວຽກ ແລະ ຂໍ ້ ມູນລາຍລະອຽດອື່ ນໆ ຂອງບຸກຄົນທີ່ ຈະວ່າຈ້າງທີ່ ມີ ຄວາມສ່ຽງ 
ແມ່ນມີ ຄວາມ່ສອດຄ່ອງກັນໃນທ່ົວໂປຼຟາຍຂອງລະບົບອາຊີ ບອິ ດສະຫຼະຂອງນັກພັດທະນາ, ໂປຼຟາຍສື່ ສັງຄົມ, 
ເວັບໄຊທ໌ສະສົມຜົນງານພາຍນອກ, ໂປຼຟາຍລະບົບການຊໍ າລະເງິ ນ ແລະ ສະຖານ ແລະ 
ເວລາທີ່ ປະເມີ ນທີ່ ບໍ່ ສອດຄ່ອງກັນ ແລະ 

 ຕ້ັງຂໍ ້ ສົງໄສ ຖ້ານັກພັດທະນາບໍ່ ສາມາດຮັບລາຍການສິ່ ງຂອງຕ່າງໆ 
ຕາມທີ່ ຢູ່ໃນເອກະສານລະບຸຕົວຕົນຂອງເຂົ າເຈົ ້ າໄດ້. 

 

 

 

 



ພາບລວມກ່ຽວກັບການປະຕິ ບັດງານພະນັກງານໄອທີ ຂອງ ສປປ ເກົ າຫຼີ  

 
 

ສໍ າລັບຂໍ ້ ມູນເພີ ່ ມຕື ່ ມ, ກະລຸນາເບິ ່ ງ ຄໍ າແນະນໍ າດ້ານໄຊເບີ  ສໍ າລັບ ສປປ ເກົ າຫຼີ , ເຂົ ້ າໄປເບິ ່ ງ ສູນຂໍ ້ ມູນ
ຂອງກະຊວງການເງິ ນ ແລະ/ຫຼື  ຕິ ດຕໍ ່ ຫາຫ້ອງການ FBI ປະຈໍ າທ້ອງຖິ ່ ນຂອງທ່ານ.  

ຖ້າທ່ານມີ ຂໍ ້ ມູນກ່ຽວກັບການເຄື ່ ອນໄຫວຂອງ ສປປ ເກົ າຫຼີ  ທີ ່ ຜິດກົດໝາຍຢູ່ໃນອິ ນເຕີ ເນັດ, 
ລວມທັງການດໍ າເນີ ນງານໃນທີ ່ ຜ່ານມາ ຫຼື  ທີ ່ ກໍ າລັງດໍ າເນີ ນຢູ່, ທ່ານສາມາດມີ ສິ ດໄດ້ຮັບລາງວັນສູງເຖິ ງ 5 ລ້ານໂດລາ 

ດ້ວຍການສະໜອງຂໍ ້ ມູນດ່ັງກ່າວຜ່ານ ໂຄງການລາງວັນສໍ າລັບຄວາມຍຸຕິ ທໍາ (Rewards for Justice) 
ຂອງພະແນກແຫ່ງລັດ. 

https://www.us-cert.gov/ncas/alerts/aa20-106a
https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-information/north-korea-sanctions
https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-information/north-korea-sanctions
https://www.fbi.gov/contact-us
https://rewardsforjustice.net/index/?north-korea=north-korea

