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O Governo dos EUA emite este documento informativo como um recurso pOI‘l’IlCIlOI‘iZadO paraa

comunidade internacional, setores privado e pablico, para que haja melhor entendimento e vigilincia contra o
recrutamento, contratagio e facilitagio inadvertidos dos trabalhadores da drea de Tecnologia da Informagio
(TT) da Republica Popular Democrdtica da Coreia (RPDC, mais comummente designada Coreia do Norte).
Este documento informativo apresenta informagdes detalhadas sobre como os trabalhadores da RPDC
operam ¢ identificam indicadores de alerta e medidas de devida diligéncia para ajudar as empresas a evitar a
contrata¢io de programadores freelancers da RPDC e para ajudar plataformas de pagamento de freelancers e
profissionais da 4rea digital a identificar trabalhadores de TT da RPDC que abusem dos seus servigos.
Contratar ou apoiar as atividades dos trabalhadores da RPDC representa muitos riscos, desde o roubo de
propriedade intelectual, dados e fundos, a danos a reputagio e consequéncias legais, incluindo sangoes tanto
sob as autoridades dos EUA quanto das Nagoes Unidas (ONU).

A RPDC enviou milhares de trabalhadores de TT altamente qualificados para todo o mundo, recebendo

rendimentos para a RPDC que contribuem para os seus programas de armas em violagio das san¢des dos EUA
e da ONU. Esses trabalhadores:

e Abusam de todo o ecossistema de plataformas de trabalho freelance para obter sub-repticiamente
contratos de desenvolvimento de TT de empresas clientes em todo o mundo - bem como abusar de
muitas plataformas de comunicagio social - para comunicar com clientes e plataformas de pagamento
para receber pagamento pelo seu trabalho;

e Desenvolver aplicagoes e software que abrangem uma diversidade de setores, incluindo, mas sem se
limitar, as dreas de negécios, criptomoedas, sadde e fitness, redes sociais, desportos, entretenimento e
estilo de vida;

e Em muitos casos, apresentando-se indevidamente como estrangeiros (e nio norte-coreanos), ou como
teletrabalhadores americanos, através da utilizagao de redes privadas virtuais (VPN), servidores
privados virtuais (VPS), enderecos de IP adquiridos de paises terceiros, contas proxy, e documentos de
identificagio falsificados ou roubados; e

e  Utilizam acesso privilegiado adquirido como funciondrios contratados para fins ilicitos, que incluem
facilitar intrusoes cibernéticas maliciosas por parte de outros atores da RPDC.


https://home.treasury.gov/system/files/126/20220516_dprk_it_worker_advisory.pdf

Alguns indicadores de sinais de alerta de atividade por parte de potenciais funciondrios de Tl da
RPDC incluem:

Logins multiplos a uma conta a partir de diversos enderegos de IP num espago de tempo relativamente
curto, especialmente se os enderegos de IP estiverem associados a paises diferentes.

Transferéncias de dinheiro frequentes através de plataformas de pagamento, especialmente contas de
banco com base na Republica Popular da China (RPC), ou pedidos de pagamento em criptomoedas;

Incoeréncias relativamente 4 ortografia de nomes, nacionalidade, local de trabalho declarado,
informagdes de contato, histdrico escolar, histérico profissional e outros dados nos perfis de
programadores nas plataformas de freelancers, perfis de redes sociais, pdginas web de plataformas de
portfolios, e a locais e horas estimados; e

Inabilidade de conduzir os negécios durante as horas de trabalho exigidas, inabilidade de contactar o
trabalhador atempadamente, especialmente através de meios de comunicagio “instantineos”.

Medidas de diligéncia devida que o setor privado pode considerar para prevenir a contratagio
inadvertida ou involuntiria de trabalbadores da RPDC incluem:

Verificar os documentos enviados como parte de propostas para andlise ou candidaturas a empregos
diretamente com as empresas listadas e institui¢ées de ensino (e nio utilizando as informagées de

contato fornecidas na documentagio enviada);

Analisar minuciosamente documentos de comprovagio de identidade enviados para averiguar se hd
falsificagao;

Realizar uma entrevista por video para verificar a identidade do trabalhador freelancer em potencial;

Realizar uma investigagdo contextual pré-contratagio e¢/ou login por impressio digital/biométrico

para comprovar a identidade e o local declarado;

Evitar pagamentos em criptomoedas e exigir a comprovagio de dados bancirios que correspondam a
outros documentos identificados;

Verificar se a ortografia de nomes, nacionalidade, local de trabalho declarado, informagées de contato,
histérico escolar, histrico profissional e outros dados de um potencial funciondrio coincidem com os
perfis do programador nas plataformas de freelancers, perfis de redes sociais, pdginas web de

plataformas de portfolios, e locais e horas estimados; e

Suspeitar se um programador nio puder receber encomendas na morada contida na sua documentagio
de identificacio.



Visdo Geral das Operagées dos Trabalbadores de TI da RPDC

Freelance Work Platform
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Digital Payment Service

DPRK IT worker purchases access to a proxy account or hires a third-party as a proxy to obscure identity.
Fraudulent or altered identification and credentials are submitted for accounts on freelance work platforms.
Fraudulent or altered identification and credentials are submitted for accounts on digital payment services.
DPRK IT worker wins a contract from an unwitting client on the freelance platform.

) Client provides equipment to and interacts with the DPRK IT worker directly or with the DPRK IT worker’s proxy.

Client processes payments for the completed contracts to the DPRK IT worker’s fraudulent account.

Para mais informagées, consulte o Documento Informativo sobre o Ambiente Virtual da RPDC, visite o
Centro de Recursos da Administragdo Fiscal, e/ou contate o seu escritorio local do FBI. Caso tenha
informagées sobre atividades ilicitas da RPDC no espago virtual, incluindo operagées passadas ou em curso,

poderd ser elegivel para receber uma recompensa de até US$ 5 milhées por fornecer tais informagées através do

programa Recompensas por Justica do Departamento de Estado.



https://www.us-cert.gov/ncas/alerts/aa20-106a
https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-information/north-korea-sanctions
https://www.fbi.gov/contact-us
https://rewardsforjustice.net/index/?north-korea=north-korea

