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 لعملیات أفضل فھم توفیر أجل من والجمھور الخاص والقطاع الدولي للمجتمع شامل كمورد الاستشارة ھذه المتحدة الولایات حكومة تصُدِّر
 كوریا باسم أیضًا المعروفة الدیمقراطیة الشعبیة كوریا یةجمھور  في المعلومات تكنولوجیا لعمال المقصودة غیر والتسھیل والتوظیف التجنید

م.  منھا والاحتراس) الشمالیة لة معلومات  الاستشارة تقدِّ  الشعبیة كوریا جمھوریة من المعلومات تكنولوجیا عمال عمل كیفیة حول مفصَّ
د الدیمقراطیة  جمھوریة من مستقلین مطورین توظیف تجنب على الشركات لمساعدة الواجبة العنایة وإجراءات الخطرة المؤشرات وتحدِّ

 جمھوریة من المعلومات تكنولوجیا مجال في العاملین تحدید على والمستقلة الرقمیة الدفع منصات ومساعدة الدیمقراطیة الشعبیة كوریا
 من المعلومات تكنولوجیا جالم في العاملین أنشطة دعم أو توظیف ینطوي.  خدماتھم استخدام یسیئون ممن الدیمقراطیة الشعبیة كوریا

 بالسمعة الإضرار إلى والأموال والبیانات الفكریة الملكیة سرقة من بدءًا المخاطر، من العدید على الدیمقراطیة الشعبیة كوریا جمھوریة
 .المتحدة والأمم المتحدة الولایات سلطات تفرضھا التي العقوبات ذلك في بما القانونیة، والعواقب

 أدى مما العالم، أنحاء جمیع في العالیة المھارات  ذوي المعلومات تكنولوجیا عمال من الآلاف الشعبیة الدیمقراطیة كوریا ةجمھوری أرسلت
 المتحدة الولایات عقوبات وانتھاك بھا الخاصة الأسلحة برامج دعم في ساھمت الشعبیة الدیمقراطیة كوریا لجمھوریة إیرادات تحقیق إلى

 :العمال لاءھؤ.  المتحدة والأمم

 من المعلومات تكنولوجیا تطویر عقود على خلسة للحصول المستقل العمل لمنصات الكامل البیئي النظام استخدام یسیئون •
 مع للتواصل - الاجتماعیة الوسائط منصات من العدید استخدام إساءة إلى بالإضافة - العالم أنحاء جمیع في العمیلة الشركات

 عملھم؛  مقابل مدفوعات لتلقي الدفع ومنصات العملاء
 التجاریة الأعمال الحصر، لا المثال سبیل على ذلك، في بما القطاعات، من مجموعة تغطي التي والبرامج التطبیقات یطورون •

 الحیاة؛ ونمط والترفیھ والریاضة الاجتماعیة والشبكات البدنیة واللیاقة والصحة المشفرة والعملات
مون الحالات من كثیر وفي •  الولایات من بعُد عن عمال أو) شمالیین كوریین غیر( أجانب أنھم على خاطئ بشكل أنفسھم یقدِّ

 المشتراة IP وعناوین) VPS( الافتراضیة الخاصة والخوادم) VPN( الافتراضیة الخاصة الشبكات استخدام ذلك في بما المتحدة،
 المسروقة؛ أو المزورة الھویة ووثائق الوكیل وحسابات ثالث بلد من

 السیبرانیة الاختراقات تمكین ذلك في بما مشروعة، غیر لأغراض كمتعاقدین علیھ الحصول تم الذي الممیز الوصول ویستخدمون •
 .یةالدیمقراط الشعبیة كوریا جمھوریة في الأخرى الفاعلة الجھات قبِل من الخبیثة

 :یلي ما الدیمقراطیة الشعبیة كوریا جمھوریة في المحتملین المعلومات تكنولوجیا عمال لنشاط الخطرة المؤشرات بعض تتضمن

 IP عناوین كانت إذا خاصةً  نسبیًا، قصیرة زمنیة فترة في مختلفة IP عناوین من واحد حساب إلى متعددة دخول تسجیل عملیات •
 مختلفة؛ ببلدان مرتبطة

 أو الشعبیة الصین جمھوریة على القائمة المصرفیة الحسابات إلى وخاصة الدفع منصات خلال من للأموال المتكررة لاتالتحوی •
 المشفرة؛ بالعملة الدفع طلبات

 أخرى وتفاصیل العمل وسجل التعلیمي والتاریخ الاتصال ومعلومات المزعوم العمل وموقع والجنسیة الاسم تھجئة في التناقضات •
 وملفات الخارجیة المجموعة ویب ومواقع الاجتماعیة الوسائط تعریف وملفات للمطوّر المستقل العمل منصات تعریف تملفا عبر

 المقررة؛  والساعات المقرر والموقع الدفع منصة تعریف
 وخاصة اسبالمن الوقت في العامل إلى الوصول على القدرة وعدم  المطلوبة العمل ساعات خلال الأعمال إجراء على القدرة عدم •

 ".الفوریة" الاتصال وسائل خلال من

 

 

https://home.treasury.gov/system/files/126/20220516_dprk_it_worker_advisory.pdf


 

 تكنولوجیا لموظفي المتعمد غیر أو المقصود  غیر التوظیف لمنع فیھا النظر الخاص للقطاع یمكن التي الواجبة العنایة إجراءات  تشمل
 : یلي ما الدیمقراطیة الشعبیة كوریا جمھوریة من المعلومات

 التعلیمیة والمؤسسات المدرجة الشركات مع العمل طلبات أو الاقتراح  مراجعات من كجزء المقدَّمة المستندات من المباشر التحقق •
 ؛)المقدمة الوثائق في الواردة الاتصال معلومات استخدام عدم(

 تزویر؛ وجود عدم من للتحقق المقدمّة الھویة من التحقق وثائق في كثب عن والتدقیق •
 المحتمل؛ المستقل العامل ھویة من للتحقق بالفیدیو مقابلة وإجراء •
 والموقع الھویة من للتحقق الحیویة القیاسات/بالبصمة الدخول تسجیل أو/و التوظیف قبل لخلفیةا من التحقق فحص وإجراء •

   المزعوم؛
 الأخرى؛ الھویة تعریف لوثائق المقابلة المصرفیة المعلومات من التحقق وطلب المشفرة بالعملة المدفوعات وتجنب •
 التفاصیل من وغیرھا العمل وسجل التعلیمي والتاریخ الاتصال اتومعلوم المزعوم والموقع والجنسیة الاسم تھجئة أن من وتحقق •

 ومواقع الاجتماعیة الوسائط تعریف وملفات للمطوّر المستقل العمل منصة تعریف ملفات عبر متسقة المحتمل بالتوظیف الخاصة
 المقررة؛ العمل وساعات المقرر والموقع الدفع منصة وحسابات الخارجیة المجموعة ویب

ر یتمكن لم إذا ككًامتش  وكن •  .بھ الخاصة الھویة وثائق في الموجود العنوان على العناصر استلام من المطوِّ

 

 

 یلي ما الدیمقراطیة الشعبیة كوریا جمھوریة في المعلومات تكنولوجیا عمال عملیات على عامة نظرة

 
 

 موارد مركز زیارة أو/و الدیمقراطیة الشعبیة كوریا لجمھوریة الإلكترونیة الاستشارات على الاطلاع یرُجى المعلومات، من للمزید
 الشعبیة كوریا جمھوریة أنشطة حول معلومات لدیك كانت إذا  .المحلي الفیدرالي التحقیقات مكتب بمكتب الاتصال أو/و الخزانة

 5 إلى تصل مكافأة لتلقي مؤھلاً  تكون فقد الجاریة، أو السابقة العملیات ذلك في بما الإلكتروني، الفضاء في المشروعة غیر الدیمقراطیة
 .الخارجیة لوزارة التابع العدالة أجل من المكافآت برنامج خلال من المعلومات ھذه تقدیم عند دولار ملایین
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